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DATENSCHUTZINFORMATION MITARBEITER*INNEN, BEWERBER*INNEN,
GRUPPENUBUNGSLEITER*INNEN

Informationen zur Datenverarbeitung und zu den Rechten betroffener Personen

Liebe Mitarbeiter*innen, Bewerber*innen und
Gruppenibungsleiter*innen,

wir nehmen den Datenschutz in unserem Haus sehr
ernst und ihre diesbeziglichen Rechte liegen uns
sehr am Herzen. Sie erhalten hier alle
mitteilungspflichtigen und wissenswerten
Informationen zum Datenschutz in unserem
Unternehmen. Wer ist bei uns fur den Datenschutz
verantwortlich und an wen kénnen Sie sich bei
Fragen wenden:

Verantwortliche Stellen im Sinne der DS-GVO als
Verantwortungsgemeinschatt sind:

Familienhelden e.V.
Vorstande Tim Tobeler / Kristin Sirie
Rodigallee 288a, 22043 Hamburg

Familienhelden Il GmbH
Geschaéftsfiihrer Tim Tobeler
Rahlau 60, 22045 Hamburg

Familienhelden GmbH
Geschéftsfiihrer Tim Tobeler
Weddinger Weg 1, 22149 Hamburg

E-Mail: info@familienhelden.de
Telefon: 040 380 37 828

Familienhelden-Sid GmbH

GF: Tim Tobeler / Knut Dohrmann
Bei der St. Lambertikirche 8
21335 Liuneburg

E-Mail: info@familienhelden-sued.de
Telefon: 04131 221 29 26

Unser Datenschutzbeauftragter:

Tobias Lange
Externer Datenschutzbeauftragter
Tegelsbarg 53, 22399 Hamburg

E-Mail: info@datenschutz-nord.org
Telefon: 040/ 5700 3925

Die als verantwortliche Stellen aufgefuhrten
Unternehmen  bilden im  Datenschutz  eine
Verantwortungsgemeinschaft zur  vereinfachten
organisatorischen  Umsetzung fiir  betroffene
Personen. Das Wenden an eine verantwortliche
Stelle stellt fur betroffene Personen rechtlich
gleichzeitig das Wenden an alle Stellen und die
richtige Stelle dar.

Verantwortungsgemeinschaft:

Die vorgenannten verantwortlichen Stellen agieren
im Datenschutz als Verantwortungsgemeinschatft.
Wenn Sie mit einer dieser Stellen einen Vertrag tber
ein Beschéaftigungsverhéltnis eingehen, so werden
Ihre Daten grundsatzlich nur von dieser Stelle
gespeichert und verarbeitet. Eine Ubertragung,
Speicherung und Verarbeitung bei einer anderen
genannten verantwortlichen Stelle erfolgt nur auf der
Grundlage arbeitsrechtlicher Erlaubnis oder mit
Ihnen getroffenen Vereinbarungen. Sofern das der
Fall ist, werden Ihre Daten nur auf Grundlage
gegenseitiger Vereinbarungen zwischen den
verantwortlichen Stellen und unter Wahrung des
Datenschutzrechts ubertragen.

Alle verantwortlichen Stellen unterliegen dem
Datenschutz nach DS-GVO und setzen diese
Bestimmungen durch einheitliche betriebliche
Datenschutzrichtlinien um.

Zweck, Rechtsgrundlagen und Dauer der
Speicherung personenbezogener Daten in
unserem Unternehmen:

Wir erheben und verarbeiten ihre Daten auf
Grundlage des mit uns geschlossenen Vertrags tUber
ein Beschaftigungsverhéltnis und der gesetzlichen
Bestimmungen fur die  Durchfihrung  von
Beschéftigungsverhaltnissen. Wir verarbeiten lhre
Daten zu keinem anderen Zweck. Inshesondere
Ubertragen wir ihre Daten keinen unbefugten Dritten
oder erstellen aus den personenbezogenen Daten
Profile im Sinne von Art. 4 Abs. 4 DS-GVO.

Rechtsgrundlage fir die Verarbeitung der Daten aus
Ihrem Beschéftigungsvertrag ist Art. 6 Abs. 1 lit. b.)
DS-GVO. Hiernach ist es uns erlaubt alle unmittelbar
fur die Durchfihrung des Beschéaftigungs-
verhdltnisses notwendigen personenbezogenen
Daten von Ihnen zu erheben und zu verarbeiten. Wir
sind nach der AO, Steuergesetzen oder anderen
Gesetzen verpflichtet, bestimmte Daten von lhnen zu
dokumentieren oder an Sozialtrdger, Finanzéamter,
Arbeitsagenturen etc. zu Ubermitteln. Insofern sind
wir gesetzlich von einer Verschwiegenheitspflicht
befreit und zur Speicherung und Verarbeitung,
einschlieB3lich der Weitergabe an berechtigte Dritte,
nach Art. 6 Abs. 1 lit. ¢.) DS-GVO berechtigt.


mailto:info@datenschutz-nord.org

Wir erheben im Einzelfall personenbezogene Daten
Uiber die vorab genannten Daten hinaus, wenn dieses
fur die Durchfihrung des Beschéaftigungs-
verhaltnisses erforderlich ist oder gesonderte
Umstande es erforderlich machen. Eine derartige
Sammlung und Verarbeitung personenbezogener
Daten erfolgt entweder auf Grundlage einer
freiwilligen ausdrucklichen Einwilligung durch Sie, im
Sinne des Art. 6 Abs. 1. lit. a.) DS-GVO, aufgrund
eines berechtigten Interesses gem. Art. 6 Abs. 1 lit.
f) DS-GVO, aufgrund des Schutzes ihrer
lebenswichtigen Interessen nach Art. 6 Abs. 1. lit. d.)
DS-GVO oder auf der Grundlage von Art. 6 Abs. 1 lit.
c.) gof. i.vV.m. Art. 9 Abs. 2 lit h.) DS-GVO, wenn ein
offentliches Interesse zu wahren ist.

Dieses heifdt im Einzelnen folgendes, wobei sich die
nachfolgende Aufstellung als Ubersicht aller
moglichen, aber nicht unbedingt tatséchlichen
Sammlung und Verarbeitung personenbezogener
Daten versteht:

e Wir speichern und verarbeiten zur Durchfiihrung
des  Beschaftigungsverhaltnisses folgende
personenbezogenen Daten:

o Namens-, Adress- und Kontaktdaten

Geburtsdatum

Steuer- und Versicherungsnummer

Steuerklassen und Freibetrage

Telefonnummern und E-Mailadressen

Arbeitszeiten u. -orte, Urlaubszeiten

Ein Pass-Foto

Logfiles/Zugriffe auf Geschéaftsdaten

e  Wir speichern im Einzelfall daruber hinaus auch
besondere personenbezogene Daten im Sinne
des Art. 9 DS-GVO:

o Gesundheitsdaten
o Daten zu Arbeitseinschrankungen
oder Arbeitsunfahigkeit

Gewerkschaftszugehdrigkeit

Religionszugehdrigkeit

Pfandungen K

Kopien von Identifikationsdokumenten
= Personalausweis
= Reisepass
= Fuhrerschein

e  Wir fihren Personalakten. Diese enthalten ggf.:

o lhre Bewerbungsunterlagen

Zeugnisse und Beurteilungen

Betriebsarztliche Berichte

Abmahnungen/Arbeitsrechtsverfahren

Fur das Arbeitsverhdltnis relevanten

Schriftverkehr

o Kontaktdaten von Angehdrigen

e Wir stellen unseren Mitarbeitertinnen ggf.
Arbeitsmittel wie KFZ, digitale Endgerate,
Smartphones etc. zur Verfigung. Hierbei
speichern und Verarbeiten wir eindeutige
Merkmale dieser Arbeitsmittel, welche eine
eindeutige Zuordnung zu Mitarbeiter*innen
ermdglicht.
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e Im Rahmen elektronische Zutrittskontrolle zu
unseren  Raumlichkeiten  speichern  und
Verarbeiten wir folgende Daten:

o Eine eindeutige ID
o  Zutrittszeiten

Wir erheben und verarbeiten von lhnen keine
weiteren Daten, ohne dass Sie uns hierflr eine
freiwillige Einwilligung erteilt haben. Erteilen Sie eine
solche Einwilligung, erfolgt die Verarbeitung dieser
Daten nur zu dem Zweck, fir den Sie diese
Einwilligung erteilt haben.

Wir ergreifen im Falle eines medizinischen Notfalls
Ihrerseits, sofern keine anderen Absprachen
bestehen, die der Situation angemessenen und
notwendigen Mittel. Zu diesem Zweck verarbeiten wir
auch lhre personenbezogenen Daten, zum Beispiel
bei Rufen eines Rettungswagens. Rechtsgrundlage
ist Art. 6 Abs. 1 lit. d.) DS-GVO.

Sollte in Einzelfadllen eine Sammlung und
Verarbeitung ihrer personenbezogenen Daten auf
Grundlage eines berechtigten oder 6ffentlichen
Interesses durch uns erfolgen, tatigen wir dieses nur
nach einer Abwagung ihrer  berechtigten
Schutzinteressen, die unsere Interessen nicht
Uibersteigen dirfen, und unter Konsultation unseres
Datenschutzbeauftragten. In diesem Fall wird lhnen
die Interessenabwégung, zusatzlich zu den
Informationen zu Art und Umfang der Speicherung
und Verarbeitung personenbezogener Daten, in
angemessenem Umfang dargelegt.

Sofern Sie mit uns in Kontakt getreten sind, um sich
bei uns zu bewerben, speichern und verarbeiten wir
Ihre Kontaktdaten (Namen, Adressen,
Telefonnummern, E-Mailadresse), um ihre
Bewerbung/Anfrage bei uns bearbeiten zu kdnnen
und um mit ihnen zu kommunizieren. Dariiber hinaus
speichern und verarbeiten wir ggf. weitere Daten, die
Sie uns freiwillig Ubermittelt haben (z.B. lhre
Bewerbungsunterlagen/Qualifikationen), um lhre
Bewerbung bei uns durchfiihren zu kdnnen. Wir
speichern und verarbeiten diese Daten nur zu
diesem Zweck und nur so lange, wie der Zweck
fortbesteht. Gehen die Bewerbungsgespréache nicht
in einen Beschéftigungsvertrag Uber, werden ihre
Daten geléscht, nachdem der Abschluss eines
Beschaftigungsvertrags nicht mehr zu erwarten ist
und weitere Pflichten zur Aufbewahrung nicht
bestehen. Dieses ist gewohnlich nach 6 Monaten
nach Neubesetzung einer ausgeschriebenen Stelle
der Fall.

Sofern Sie als Bewerber*in eine Speicherung lhrer
Daten und Bewerbungsunterlagen im Sinne einer
Initiativ-Bewerbung wiinschen, dann geschieht
dieses nur mit lhrer vorherigen freiwilligen
informierten Einwilligung, die wir in diesem Fall von
Ihnen einholen.



Sofern Sie die EDV unseres Unternehmens nutzen,
werden ihre eindeutigen Benutzerinformationen, mit
denen Sie sich anmelden missen, in einem Lodfile
gespeichert. Somit wissen wir wann und auf welchen
Geraten Sie sich angemeldet bzw. abgemeldet
haben. Ferner werden auch Zugriffe auf einzelne
Software und Geschéaftsdaten gespeichert. Dieses
erfolgt auf der Rechtgrundlage von Art. 6 Abs. 1 lit. f.)
zur Abwehr madoglicher rechtlicher Forderungen
gegen unser Unternehmen und zur Aufdeckung von
Missbrauch. Nach Art. 32 der DS-GVO sind wir
ausdrucklich dazu verpflichtet solche technischen
und organisatorischen MafRnahmen zu ergreifen, um
mogliche Datenmissbrauchsfélle erkennen und
aufklaren zu kénnen.

Wenn lhnen digitale Endgerate in der Form
Uberlassen sind, dass Sie diese auch zu privaten
Zwecken nutzen dirfen, werden wir keine Lodfiles
darliiber erfassen, wann und von wo Sie sich
anmelden sowie welche Dienste und digitale Medien
Sie aufrufen. In diesem Fall werden Logfiles nur Uber
Anmeldungen in Geschéftssoftware und Uber den
Abruf von Geschéftsdaten gespeichert.

Die Verarbeitung von Lodfiles erfolgt nur zur Klarung
von unberechtigten Zugriffs- und Missbrauchsfallen.
Die Verarbeitung erfolgt grundsatzlich nur
anlassbezogen. Es kénnen darliber hinaus
allgemeine Stichproben, ohne Mitarbeiterbezug,
erfolgen. Eine generelle Auswertung, insbesondere
das Heranziehen von Logfiles fiur Profiling,
Bewertungen und Beurteilungen, auch bei
Beférderung oder internen Stellenausschreibungen,
erfolgt nicht.

Sofern Sie uns Kontaktdaten von Angehérigen
liefern, zum Beispiel Telefonnummern von
Lebenspartner*innen oder Kindern, die in einem
Notfall kontaktiert werden sollen, werden wir diese
Daten speichern und nur zu diesem Zweck
verarbeiten, ohne dass wir eine explizite Information
hieriber an die genannten Kontaktpersonen im
Sinne des Art. 14 DS-GVO tatigen. Wir gehen in
diesem Fall davon aus, dass Sie uns die
Kontaktdaten in Kenntnis und mit Einwilligung dieser
Personen Ubermittelt haben. Ebenso gehen wir
davon aus, dass Sie uns Anderungen von derartigen
Kontaktdaten selbstédndig mitteilen. Derartige
Kontaktdaten werden bei Beendigung des
Beschaftigungsverhéltnisses unwiederbringlich
geldscht. Nicht mehr aktuelle derartige Kontaktdaten
werden, sobald wir Kenntnis hieruber erlangen,
umgehend geléscht.

Wir bewahren personenbezogene Daten nur so
lange auf, wie der Zweck der Verarbeitung vorliegt.
Hiernach werden ihre Daten unwiederbringlich
geldscht. Sofern gesetzliche Bestimmungen uns zu
einer Aufbewahrung ihrer Daten darlber hinaus
verpflichten, werden ihre Daten archiviert. Derartige
Daten sind in der Verarbeitung eingeschrankt und
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bestehen nur zum Zwecke des Einhaltens der
Aufbewahrungsfristen (siehe weiter unten) fort. Sie
werden nur verarbeitet, soweit es aufgrund
gesetzlicher Bestimmungen zZu einer
diesbeziglichen Anfrage, zum Beispiel bei
Betriebspriifungen durch Behoérden, kommt.

Bei der Sammlung und Verarbeitung, insbesondere
auch der Ubertragung ihrer personlichen Daten,
verfahren wir streng nach dem Prinzip der
Datensparsamkeit und der minimalen Verwendung.
Dieses Prinzip ist auch Grundlage der Verarbeitung
ihrer personenbezogenen Daten durch unsere
Personalmitarbeitertinnen. Diese Mitarbeiter*innen
erhalten nur auf Grundlage des Minimalprinzips
Zugang fur die zur Tatigkeitsdurchfihrung
notwendigen personenbezogenen Daten. Missen
oder durfen Auskunfte Uber Sie erteilt werden, so
erfolgt dieses nur nach Priifung eines bestehenden
Rechtsgrundes und nach den Grundatzten des
Minimalprinzips.

Ebenso, auf dem Prinzip der Datensparsamkeit
beruhend, Ubermitteln wir personenbezogene Daten
an Dritte, wenn wir hierfur berechtigt oder verpflichtet
sind. Mdgliche berechtigte Empfanger Ihrer
personenbezogenen Daten sind:

e Finanzamter, Versicherungen, Krankenkassen,
Arbeits-agenturen, Rentenkassen etc.

e  Gewerkschaften

e Betriebsarzte

e Rettungsnotdienste und Notarzte

e  Gerichte oder Behorden

¢ Angehorige

e Beratungsunternehmen und Dienstleister

e Kund*innen / Klient*innen

Bei der vorstehenden Aufstellung handelt es sich um
eine generelle Liste aller mdglichen, aber nicht
unbedingt auch tatséchlichen Empfanger von
personenbezogenen Daten durch uns. Ob eine
Ubertragung an einen dieser Empfanger im Einzelfall
erfolgt  und mit  welchem Umfang an
personenbezogenen Daten, basiert auf der im
individuellen Fall vorliegenden Genehmigungen,
beschaftigungsrechtlichen Grundlagen und
gesetzlichen Bestimmungen.

Im Falle des Einsatzes von Beratungsunternehmen
fur  Personaldienstleistungen und externen
Dienstleistern fur Buchfiihrungs-, Steuer- und
Lohnabrechnungen, Ubertragen wir Daten nur auf
Grundlage von geschlossenen Auftrags-
verarbeitungsvertragen (AVV) und nur fur einen
Zweck, welcher durch das Beschaftigungsverhaltnis
legitimiert ist.

Wir bewahren aufbewahrungspflichtige
personenbezogene Daten nach den bestehenden
Vorschriften des Handelsgesetzbuches und der
Abgabenordnung, ggf. auch weiterer Gesetze, auf.



Rechtsgrundlage ist Art. 6 Abs.1 lit. c.) DS-GVO.
Hiernach sind bestimmte Daten bis zu 30 Jahren
aufzubewahren. Im Einzelnen:

e Rentenversicherungsnachweise 30 Jahre

e Nachweise Uber Zahlungen an Pensions- und
Rentenkassen 10 Jahre

e Unfallversicherungsunterlagen 6 Jahre

e  Buchungsunterlagen 6 Jahre

e Mahnvorgange und Mahnbescheide 6 Jahre

e Pfandungen/eidesstattliche Erklarungen 6 Jahre

e Prozessakten 10 Jahre nach Verfahrensende

e  Abrechnungsunterlagen 10 Jahre

e  Abtretungserklarungen tber Beziige 6 Jahre

e Akkordbeziige 10 Jahre

e  Pramienzahlungen 10 Jahre

e Provisionszahlungen 10 Jahre

e  Uberstundennachweise 10 Jahre

¢ Krankenkassenmeldungen 6 Jahre

e Angestelltenversicherungen 10 Jahre

e Antrage auf Arbeitnehmersparzulage 10 Jahre

e Arbeitsunfahigkeitsbescheinigungen 5 Jahre

e AulRendienstabrechnungen 10 Jahre

e Beitragsberechnungen zur Sozialversicherung
10 Jahre

e Kosten- und Spesenabrechnungen 10 Jahre

e Fahrt- und Reisekostenerstattungen 10 Jahre

e Geschenknachweise 10 Jahre

e Nachweise Uiber Zahlungen an Berufs-
genossenschaften 10 Jahre

e Jubilaumsunterlagen 10 Jahre

e  Kurzarbeiterantrdge und Listen 6 Jahre

e Patientenakten des Betriebsarztes 10 Jahre

e  Gefahrenbelehrungen bis zu 30 Jahre

e Arbeitsvertrage 6 Jahre nach Vertragsende

e Bewerbungsunterlagen 6 Monate nach Ablauf
des Bewerbungsprozesses oder der
Stellenbesetzung

e Personalakten 6 Jahre nach Vertragsende

e Versicherungspolicen 6 Jahre nach Ablauf

e Lodfiles spatestens nach 3 Jahren zum
Jahresende

Ferner kann, auf Grundlage der 8§88 195ff BGB, zu
Zwecken der Erhaltung gesetzlicher Beweismittel, im
Rahmen  gesetzlicher  Verjéahrungsfristen in
Rechtsstreitigkeiten, eine Aufbewahrungsfrist von bis
zu 30 Jahren mdglich sein. Wenn wir auf dieser
Grundlage personenbezogene Daten Uber den
eigentlichen Zeitraum der verpflichtenden
Aufbewahrung hinaus aufbewahren, erfolgt dieses
auf Grundlage des Art. 6 Abs. 1 lit f.) DS-GVO zur
Abwehr und Erhaltung von Rechtsanspriichen.

Personenbezogene Daten, flr die keine
Aufbewahrungspflichten, kein Zweck der
Verarbeitung und kein berechtigtes oder 6ffentliches
Interesse mehr bestehen, werden unwiderruflich
geldscht. Sofern Sie zZu einzelnen
personenbezogenen Daten rechtswirksam ein lhnen
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zustehendes Recht gegeniber uns ausiben, zum
Beispiel eine Einwilligung widerrufen oder die
Léschung bestimmter Daten verlangen, erfolgt diese
Léschung unmittelbar und unwiderruflich.

Personenbezogene Mitarbeiter*innen-Daten in
Geschaftsbriefen und Dokumentationen:

Im Rahmen lhrer Tétigkeit flihren Sie Leistungen fir
Geschéftspartner*innen und Kunden aus, und Sie
tatigen verschiedene Handlungen, in denen Sie ihren
Arbeitgeber vertreten oder nach AulRen fiir diesen
auftreten. Hierbei werden, der Natur der Sache nach,
Ihr Name, ggf. auch mit Informationen zu lhrer
Qualifikation, oder mit weiteren erforderlichen und
vom Arbeitsrecht her gedeckten Informationen,
Ubertragen. Wir konnen auf die Einhaltung des
Datenschutzes bei dritten Stellen, mit denen wir zu
keinen Auftragsverarbeitungsvertrag verpflichtet
sind, keinen Einfluss nehmen. Bei der Auswahl unser
Geschéftspartner*innen betrachten wir auch den
Datenschutz als Kriterium und lassen uns ggf. deren
Datenschutzbestimmungen erklaren. Damit sind
unsere Pflichten erfiillt.

Sofern Sie Fragen zum Datenschutz und lhren bei
Geschéftspartner*innen gespeicherten und
verarbeiteten personlichen Daten haben, stehen
Ihnen grundsatzlich auch diesen Geschafts-
partner*innen gegenuber alle spater noch genannten
Rechte zu.

Da Ubertragungen und Verarbeitung von
personenbezogenen Daten flir verschiedene
Geschéftsvorfalle und far verschiedene
Geschéftspartnertinnen  unterschiedlich  geregelt
sein kdnnen, vermdgen wir hierzu keine generellen
Informationen zu geben. Wir bitten Sie, sich in einem
solchen Fall, WO Sie diesbezigliche
Datenschutzfragen haben, an lhre zustéandige
Leitung oder unseren Datenschutzbeauftragten zu
wenden. Wir werden Sie dann individuell beraten.

Das Datenschutzrecht nach DS-GVO verpflichtet
grundsétzlich keine Privatpersonen. Sofern unsere
Kunden Privatpersonen sind, stehen Ihnen
gegenuber solchen keine Rechte nach der DS-GVO
zu. Dennoch kdnnen auch Privatpersonen lhre
Datenschutzrechte, zum Beispiel Person-
lichkeitsrechte, durch Kenntnis und Nutzung Ilhrer
personenbezogenen Daten verletzen. Sollte es
hierzu kommen, bitten wir Sie sich umgehend an lhre
Leitung zu wenden. Wir werden Sie in diesem Fall
beraten, Hilfe anbieten oder zur Abhilfe geeignete
MalRnahmen ergreifen.

Im weiterem sind wir zu Dokumentationen unserer
erbrachten Leistungen bei Kunden / Kundinnen und
Klienttinnen verpflichtet. Auch hierbei wird Ihr Name,
gof. mit weiteren Informationen, festgehalten.
Daneben sind wir zur Aufbewahrung unserer



Geschéftsbriefe, in welchen personenbezogene
Daten von Mitarbeiter*innen enthalten sein kénnen,
verpflichtet. Wir  speichern diese Daten
eingeschrankt zu Zwecken der Erfillung unserer
Aufbewahrungspflichten.  Wir verarbeiten diese
Daten nur bei rechtskonformen Auskunftsanfragen
oder zu  Zwecken einer  Abwehr  von
Rechtsanspriichen gegen uns. Nach Ablauf der
Aufbewahrungsfristen ~ werden  diese Daten
unwiederbringlich geldscht. Die
Aufbewahrungsfristen betragen:

e 6 Jahre fir Geschéftsbriefe

e 10 Jahre fliir Geschaftsverkehr im
Zusammenhang mit Steuerfragen und
Jahresabschliissen

e 10 Jahre fur Dokumentationen in der
freiwilligen Erziehungshilfe

e 5 Jahre fur gewohnliche
Sozialdokumentationen

Abweichend hiervon kann Schriftverkehr, der im
Zusammenhang mit einem Gerichtsverfahren steht,
im Einzelfall bis zu 30 Jahren aufbewahrt werden.

Mobbing, Diskriminierung und Beleidigung:

Wir mochten der Guten Ordnung halber auch
darlber informieren, dass jede Verarbeitung Ihrer
personenbezogenen Daten zu Zwecken von
Handlungen und Kommunikation, die dahin
interpretiert werden konnte, dass der Sachverhalt
des Mobbings, einer Diskriminierung oder eine
Beleidigung erfullt wird, widerrechtlich ist. Sie haben
hiergegen, neben Ilhren unten aufgefuhrten
Datenschutzrechten, auch weitergehende Rechte,
die im konkreten Einzelfall sehr verschieden sein
kdnnen. Sollten Sie betroffene Person in einem
solchen Fall sein, so wenden Sie sich bitte an lhre
Leitung, die Geschéaftsfihrung oder eine hierfir
benannte Vertrauensperson, um weitere Beratung
und Hilfe zu erhalten.

Beurteilungen, Auswahlverfahren und
Uberwachung:

Grundsétzlich ist es einem Arbeitgeber in
angemessener Weise erlaubt, die Einhaltung
betrieblicher Vorschriften und Arbeitsanweisungen
zu uberwachen und zu kontrollieren. Zu diesem
Zweck tatigen wir wahllose Stichproben oder
vergleichbare Erhebungen, die bezugslos zu
Mitarbeiter*innen erfolgen. In konkreten
Verdachtsfallen auf Verstol? gegen betriebliche
Vorschriften oder Anweisungen ermitteln wir den
Sachverhalt vorbehaltlos. Im Falle von ermittelten
VerstdRen gegen betriebliche Vorschriften und
Anweisungen werden die daflr verantwortlichen
Mitarbeiter*innen Uber den Sachverhalt und die
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ermittelten Umstande informiert. Der Fortgang
entspricht den arbeitsrechtlichen und hierfir
vorgesehen betrieblichen Prozessen. Sofern der
Vorfall zu keinen arbeitsrechtlichen MaRnahmen
fuhrt, werden derartige personenbezogene Daten
nicht zu Bewertungen betroffener Mitarbeiter*innen
herangezogen, nicht der Personalakte zugefiihrt und
allenfalls aus rechtlichen Erfordernissen aufbewabhrt.

Wir fihren im Betrieb keine Uberwachungs-
mafnahmen durch, die nicht in Einklang mit
arbeitsrechtlich erlaubten Methoden stehen und tber
die Mitarbeiter*innen nicht ausdriicklich informiert
sind. Sofern es sich um Uberwachungsmethoden
handelt, die mit gewdhnlich notwendigen
MaRnahmen innerhalb der Durchfihrung eines
Beschaftigungsverhéltnisses nicht gedeckt sind,
tatigen wir solche Verfahren nur nach einer
ausdriicklichen  freiwilligen  Einwilligung  der
betroffenen Mitarbeiter*innen.

Wir nutzen in unserem Unternehmen Kkeine
Auswabhlverfahren fur Mitarbeiter*innen, die im Sinne
des Art 22 DS-GVO ausschlieBlich auf einem
automatisierten Verfahren oder Profiling beruhen.
Wir tatigen grundsatzlich kein Profiling, dass
Mitarbeiter*innen  anhand von gesammelten
personenbezogenen Daten, insbesondere auch
besonderen  personenbezogenen  Daten, in
Kategorien sortiert, psychisch und charakterlich
analysiert oder Scoring Werte zuweist. Sofern wir in
betrieblichen Prozessen sonstige andere
Analyseverfahren zu Mitarbeiter*innen einsetzen,
erfolgt dieses nur nach vorheriger Information der
betroffenen Mitarbeiter*innen.

Fur ein Auswahlverfahren zwischen Mitarbeiter*
innen nutzen wir nur die arbeitsrechtlich korrekt
erhobenen und der Personalakte enthaltenen Daten
als Bewertungsgrundlage. Wir ziehen dabei zu
Auswahlverfahren keine besonderen personen-
bezogenen Daten heran, wenn im Einzelfall dieses
nicht aus der inhaltlichen Anforderung der Auswahl
zwingend erforderlich ist. Daten uber in einem
Auswahlverfahren abgelehnte  Mitarbeiter*innen
werden in zukinftigen Auswahlverfahren nicht
berlicksichtigt.  Wir  filhren  Auswahlverfahren
grundsatzlich vorbehaltslos durch. Wir beurteilen
Mitarbeiter*innen nach den arbeitsrechtlichen
Vorschriften und den betrieblichen Richtlinien.
Derartige Beurteilungen werden schriftlich verfasst,
der Personalakte zugefiihrt und die Mitarbeiter*innen
werden Uber den gesamten Inhalt der Bewertung
informiert. Gegen eine Bewertung stehen den
Mitarbeiter*innen alle sachgeméafRen Rechtsmittel zu.



Die Ihnen zustehenden Rechte:

Sie haben nach Art. 15 DS-GVO in Verbindung mit §
35 BDSG das Recht von uns eine Auskunft Gber lhre
bei uns gespeicherten personenbezogenen Daten
und der in Art. 15 DS-GVO naher bestimmten
Informationen zu erhalten. Sie kénnen dieses Recht
durch formlose schriftliche oder (fern)mindliche
Aufforderung an uns ausuben. Die Auskunft kann
dahingehend beschrénkt werden, dass Daten,
welche die freiheitichen Grundrechte dritter
Personen betreffen, nicht ibermittelt werden. Die zur
Verfligungstellung der Auskunft erfolgt ggf. in
elektronischer Form. lhr Auskunftsrecht erstreckt
sich, im Falle der Sammlung und Verarbeitung von
personenbezogenen Daten auf Grundlage eines
berechtigten oder 6ffentlichen Interesses, auch
darauf, die Abwagung zwischen unseren Interessen
und ihren Schutzrechten in ausfuhrlicher Darlegung
zu verlangen. lhr Auskunftsanspruch besteht
unabhéngig davon, ob die angefragten Informationen
Ihnen bereits vorherig schon Gbermittelt wurden.

Nach Art. 16 DS-GVO haben Sie das Recht
unrichtige personenbezogene Daten zu lhrer Person
korrigieren zu lassen und unvollstandige
personenbezogene Daten vervollstdndigen zu
lassen.

Nach Art. 17 DS-GVO in Verbindung mit § 35 BDSG
haben Sie das Recht auf Ldschung Ihrer Daten.
Dieses Recht besteht jedoch nur beschrankt. Sie
kénnen eine Léschung von personenbezogenen
Daten, die auf Grundlage einer gesetzlichen
Verpflichtung oder zur Durchfihrung des mit lhnen
geschlossenen Beschéaftigungsvertrags gesammelt
und verarbeitet wurden und weiterhin werden, nicht
verlangen. Die Voraussetzungen zur Ausubung und
die Einschrankungen dieses Rechts finden Sie in den
entsprechenden Rechtsvorschriften.

Sofern wir von Ihnen personenbezogene Daten auf
Grundlage Ihrer freiwilligen Einwilligung speichern
und verarbeiten, kénnen Sie diese Einwilligung
jederzeit widerrufen. Der Widerruf kann auch
teilweise oder fir bestimmte Verarbeitungszwecke
begrenzt erfolgen. Der Widerruf einer Einwilligung
stellt keine Auslibung des Rechts auf Léschung nach
Art. 17 DS-GVO dar. Gleiches gilt fir einen
Widerspruch nach Art. 21 DS-GVO. Sofern Sie mit
dem Widerruf/Widerspruch auch die Loschung von
Daten verlangen wollen, mussen Sie diese separat
erklaren. Eine solche Erklarung kann zusammen mit
der Ausubung des Widerrufs/Widerspruchs erfolgen.

Nach Art. 18 DS-GVO haben Sie das Recht die
Einschrankung der Verarbeitung Ihrer
personenbezogenen Daten zu verlangen, wenn eine
der hierfur im Art. 18 DSGVO bestimmten
Voraussetzungen vorliegt. Eine Speicherung lhrer
personenbezogenen Daten ist uns sodann weiterhin
erlaubt, obliegt aber engen Beschrénkungen in der
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Verarbeitung, die sich aus der Art der Sachumstande
ergeben.

Nach Art. 20 DS-GVO konnen Sie die Ubertragung
Ihrer Daten an eine dritte verantwortliche Stelle
verlangen. Hierzu kénnen wir Ihnen lhre Daten in
einer gangigen strukturierten digitalen Form zur
Verfligung stellen oder, gemaR lhrem Auftrag, direkt
an eine dritte Partei Ubermitteln. Art. 20 DS-GVO
enthalt weitere Regelungen zu Art und Umfang Ihrer
diesbeziglichen Rechte und unserer Pflichten.

Nach Art. 21 DS-GVO haben Sie das Recht
Widerspruch ausiben, wenn wir lhre
personenbezogenen Daten nach Art. 6 Abs. 1. lit e.)
oder f.), sprich auf Grundlage eines berechtigten
eigenen oder o6ffentlichen Interesses, verarbeiten.
Sofern wir keine zwingenden Griinde, welche lhre
schutzbedirftigen Rechte Uberwiegen, zum Beispiel
die Auslibung oder Abwehr von Rechtsanspriichen,
hiergegen anfihren koénnen, werden wir die
Erhebung und Verarbeitung dieser personen-
bezogenen Daten umgehend einstellen. Sofern Sie
weitere Rechte ausiiben, zum Beispiel das Recht auf
Léschung, werden wir diese Loschung umgehend
vornehmen.

Soweit nicht nach Art. 12 Abs. 5 Satz 2 bestehende
Umstéande vorliegen, ist die Ausiibung lhrer Rechte
fur Sie kostenlos. Andere Umstdnde waéren
offenkundig unbegriindete oder, insbesondere im
Fall von haufiger Wiederholung, exzessive Antrage
einer betroffenen Person. In diesem Fall kénnen wir
entweder ein angemessenes Entgelt verlangen, bei
dem die Verwaltungskosten fir die Unterrichtung
oder die Mitteilung oder die Durchfihrung der
beantragten MafRnahme bericksichtigt werden, oder
uns weigern, aufgrund des Antrags tatig zu werden.

Nach Art. 19 DS-GVO teilen wir den
Empfénger*innen der personenbezogenen Daten,
wenn Sie rechtswirksam ein entsprechendes Recht
ausgellbt haben, eine Loschung, Berichtigung oder
Einschrankung der Verarbeitung lhrer personen-
bezogenen Daten mit.

Als betroffene Person haben Sie ferner, nach Art 77
DSGVO i.V.m. § 19 BDSG, unbeschadet weiterer
und anderer, auch gerichtlicher Rechtsmittel, das
Recht auf Beschwerde bei einer zustandigen
Datenschutz-Aufsichtsbehdrde, wenn Sie einen
Verstol3 gegen den Datenschutz bei uns vermuten.
Zustandige Aufsichtsbehdrde ist fur:

Hamburg:

Der Hamburgische Beauftragte fur
Datenschutz und Informationsfreiheit
Ludwig-Erhard-Str. 22, 7.0G

20459 Hamburg

Tel. 040 / 42854 4040

Fax. 040 / 42854 4000

E-Mail: mailbox@datenschutz.hamburg.de
Website: www.datenschutz-hamburg.de
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Niedersachsen:

Die Landesbeauftragte fur den
Datenschutz

Prinzenstr. 5

30159 Hannover

Tel. 0511 /120 45 00

Fax. 0511 /120 45 99

E-Mail: poststelle@lfd.niedersachsen.de
Website: www.lfd.niedersachsen.de

Schleswig-Holstein:

Unabhéangiges Landeszentrum fr
Datenschutz Schleswig-Holstein
HolstenstralRe 98

24103 Kiel

Tel.: 0431 /988 1200

Fax: 0431 /988 1223

E-Mail: mail@datenschutzzentrum.de
Website: www.datenschutzzentrum.de

Sofern Sie einen Datenschutzverstof3, der mit uns in
einem Zusammenhang steht, feststellen, ohne dass
Sie selbst personlich betroffene Person hierbei sind,
kénnen Sie diesen Verstol3 ebenso zur Bearbeitung
von Amts wegen an die zustandige Aufsichtsbehérde
melden.

Eine Kindigung oder Aufhebung des
Beschaftigungsverhéltnisses beendet oder mindert
nicht ihre vorgenannten Rechte. Die vorgenannten
Rechte sind unabhéngig der Rechte etwaiger
betrieblicher Mitbestimmung im Unternehmen, zur
Grundung oder Durchfihrung eines Betriebsrats
oder zum Arbeitsschutz. Eine Ausubung von
Datenschutzrechten  mindert  keine  anderen
bestehenden Rechte. Grundsatzlich fuhrt die
Ausiibung von Datenschutzrechten zu keinen
betrieblichen Sanktionen und ist frei von jeder
negativen Auswirkung auf das Beschaftigungs-
verhaltnis.

Technische und organisatorische MalBnahmen
zum Schutz lhrer personenbezogenen Daten:

In allen unseren Prozessen liegt uns die Sicherheit,
die Verfugbarkeit und die Richtigkeit Ihrer
personenbezogenen Daten am Herzen. Wir haben
daher umfangreiche Maflinahmen getroffen, um
dieses fiir Sie sicherzustellen. Gleichermal3en ist es
unser Ziel, nicht mehr bendétigte und nicht mehr
aufbewahrungspflichtige personenbezogene Daten
final zu I6schen.

Zu jedem Prozess von Verarbeitungstatigkeiten
personenbezogener Daten fuhren wir eine
Risikoanalyse  durch, in welcher wir die
Schutzwiirdigkeit unter Aspekten von Verlust,
Verfalschung, unberechtigter Einsicht durch Dritte
oder Veroffentlichung  beurteilen.  Fir  lhre
Gesundheits-, Gewerkschafts-, Religions- und
weiteren sensiblen Daten, die wir im Rahmen der
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Durchfihrung des  Beschéaftigungsverhéltnisses
sammeln und verarbeiten, gilt grundsatzlich ein
hohes Schutzniveau.

Wir praktizieren in unserem Haus manuelle und
automatisierte Verfahren, welche eine L&schung
Ihrer nicht mehr benétigten und nicht mehr
aufbewahrungspflichtigen  Daten  sicherstellen.
Hiermit verwirklichen wir lhr Recht auf ,digitales
Vergessenwerden“ und minimieren so Risiken, denn
nicht mehr vorhandene Daten kdnnen auch nicht
verloren werden. Die endgultige L&schung von
digitalen Daten oder Papierdokumenten erfolgt nach
den hierfir vorgeschriebenen Vorschriften durch
Schreddern/Zerstéren geman DIN-Norm 66399.

Wir  haben unsere  R&umlichkeiten  durch
Alarmsysteme, Sicherheitsschldsser sowie
Zutrittsbeschrankungen und Zutrittskontrollen in
angemessenem MaRe gegen Diebstahl und
Einbruch gesichert. Die von lhnen bei uns
gesammelten Daten, sofern diese in Papierform
vorliegen, werden in verschlossenen und vor Feuer
und Wasser geschitzten Schranken sicher verwahrt.
Wir sind bestrebt Papierdokumente zeitnah und
vollstandig zu digitalisieren, um so eine zusatzliche
Sicherung gegen Verlust vorzuhalten. Sofern
Papierunterlagen nach einer Digitalisierung nicht
mehr erforderlich sind, vernichten wir diese durch ein
zertifiziertes Aktenvernichtungsunternehmen oder
durch Schreddern nach vorgeschriebener DIN-Norm
66399.

Sofern wir for die Vernichtung von
personenbezogenen Daten, gleich ob digital oder in
Papierform, dritte Unternehmen (Aktenvernichter)
beauftragen, schlieBen wir mit diesen Unternehmen
grundséatzlich einen Auftragsverarbeitungsvertrag
(AVV) ab.

Digital gespeicherte Daten werden nach dem
allgemeinen Stand der Technik nur verschlisselt
aufbewahrt. Sofern eine Verarbeitung eine
Ubertragung der digitalen Daten an Mitarbeiter*innen
oder andere berechtigte Personen wie
Dienstleister*innen und Geschéftspartner*innen
erforderlich macht, erfolgt diese Ubertragung
verschlisselt. Wir protokollieren jede Verédnderung
an digitalen Daten unserer Mitarbeiter in einem
Logfile. Ein solcher Logdfile enthalt mindestens Tag
und Uhrzeit der Anderung, das Gerét, auf welchen
diese Anderung vorgenommen wurde, den Benutzer,
der die Anderung getétigt hat, und Informationen zu
Art und Umfang der Anderung. Derartige Logfiles
werden automatisiert erstellt und sind nur
Mitarbeiter*innen mit besonderen Berechtigungen
zugéanglich.

Wir haben EDV-Gerate zur Speicherung und
Verarbeitung von Daten angeschafft, die in lhrer
Funktionalitst und in ihrem Umfang den
Notwendigkeiten unseres Unternehmens Rechnung
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tragen. Die EDV-Ausstattung stellt sicher, dass unter
rein technischen Aspekten ihre Daten angemessen
sicher und jederzeit verfugbar gespeichert werden.
Dieses ist auch dann sichergestellt, wenn eine
maximale Belastbarkeit der EDV-Systeme praktiziert
wird.

Wir schiitzen Ihre Daten gegen technische und
vorsétzlich rechtswidrige Einwirkungen, sowie Féalle
von Naturkatastrophen oder anderen Unféllen,
einschlieBlich Feuer, durch die Anfertigung von
Sicherungskopien. Hierbei erstellen wir interne sowie
auch externe Sicherungskopien. Sicherungskopien
werden nur in verschlisselter Form erstellt. Sofern es
sich um externe oder offline Sicherungen handelt,
stellen wir zusatzlich sicher, dass die physischen
Trager unter angemessen Schutzvorkehrungen an
sicheren Orten verwahrt werden. Sofern wir fUr die
Herstellung von Sicherungskopien, die Wartung
unserer EDV-Anlagen oder die Wahrnehmung
sonstiger IT-Dienstleistungen mit Zugriff auf unsere
EDVSystem dritte Unternehmen beauftragen, dann
erfolgt dieses nur, nachdem wir mit diesen
Unternehmen einen Auftragsverarbeitungsvertrag
(AVV) geschlossen haben.

Durch die in unserem Haus intern oder auch extern
zustandigen Beauftragten fir die Datensicherung
wird ein Verfahren, unter Wiirdigung verschiedenster
Szenarien, regelmaflig durchgespielt, welches die
Wiedereinspielung von Sicherungskopien in unsere
EDV-Systeme praktisch erprobt und sicherstellt.
Somit sind wir in der Lage, auch bei einer Zerstérung
der EDV-Systeme, den Geschéftsbetrieb aufrecht zu
erhalten oder in kirzester Zeit wieder zu errichten.
Daruiber hinaus haben wir zusétzliche Malinahmen
zur  Sicherung der automatisierten Daten-
verarbeitung umgesetzt:

e  Serverraume sind separat verschlossen.

e Betriebsfremden Personen ist ein
unbegleiteter Aufenthalt in Burordumen
nicht gestattet.

e Server und Endgeréte sind
passwortgeschtzt.

e Anmeldungen an unserem EDV-System
kdnnen nur durch Benutzernamen sowie
mit sicheren Passwdrtern erfolgen und in
besonders sensiblen Bereichen ist eine
Zwei-Faktoren-Authentisierung erforderlich.

e Benutzerkonten sind so beschréankt, dass
die jeweiligen Benutzer nur Zugriff auf die
fur die Austibung ihrer Téatigkeit absolut
notwendigen Daten haben.

e Unsere EDV-Systeme sind durch Firewalls
und Anti-Malware-Software geschitzt und
nur zugelassene Prozesse kénnen Daten
aus dem geschlossenen System heraus
Uibertragen.
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Hierlber hinaus haben wir weitere geeignete
MaRnahmen zur Eingabe-, Ubertragungs- und
Transportkontrolle getroffen, sowie weitere
MalRnahmen zur Zuverlassigkeit der Systeme
ergriffen.

Wir haben fir den Fall einer Datenpanne oder
eines Vorfalls mit personenbezogenen Daten ein
Notfallverfahren erarbeitet, welches auch die
Meldung an die betroffenen Personen und die
zustandige  Aufsichtsbehdérde einschliel3t.
Dieses Verfahren basiert insbesondere, im Fall
eines Datenlecks, auf effektiven
ErstmafRnahmen, die den Abfluss von Daten an
Dritte beenden und weiteren Schaden
minimieren sollen.

Wir haben ebenso ein Verfahren zur
regelmaRigen Uberprifung, Bewertung und
Evaluierung der Wirksamkeit der technischen
und organisatorischen MaRnahmen und zur
Gewahrleistung der Sicherheit der Verarbeitung
von Daten in unserem Unternehmen eingefihrt.
Im Rahmen dieser Umsetzung steht die
Geschéftsfihrung im regelmafRigen Austausch
mit dem Datenschutzbeauftragten und den IT-
Beauftragten oder IT-Dienstleistern.

Mindestens einmal jéhrlich wird eine Ist-
Aufnahme der Prozesse vorgenommen und mit
den Soll-Vorgaben abgeglichen. Die Ergebnisse
werden dokumentiert und etwaige festgestellte
Méangel werden durch geeignete MalRhahmen
abgeholfen. Der Datenschutzbeauftragte und
die an der Sicherheit der IT beteiligten Personen
bilden sich fortlaufend weiter und treffen
geeignete MaRnahmen, die Technik und
Organisation im Unternehmen stets zeitnah an
den aktuell geforderten Stand anzupassen oder
der Geschéaftsfuhrung notwendige, erforderliche
MafRnahmen zu empfehlen.

(Stand des Dokuments Mai 2021



